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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Цель дисциплины: ознакомить студентов с принципами и методами создания, хранения, редактирования,

представления и защиты информации, а также с по-следними достижениями в этих областях, при этом особое

внимание акцентируется на изучение специализированного применения технологий обработки информации,

необхо-димого студентам в последующей профессиональной деятельности.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.В

2.1 Требования к предварительной подготовке обучающегося:

2.1.1 Основы построения и безопасности баз данных и СУБД

2.1.2 Учебная (ознакомительная) практика

2.1.3 Организационное и правовое обеспечение информационной безопасности

2.1.4 Теория вероятностей и математическая статистика

2.1.5 Культура информационной безопасности

2.2 Дисциплины и практики, для которых освоение данной дисциплины (модуля) необходимо как

предшествующее:

2.2.1 Защищенные информационные системы

2.2.2 Моделирование процессов и систем защиты информации

2.2.3 Производственная (эксплуатационная) практика

2.2.4 Профайлинг в различных сферах деятельности

2.2.5 Базы данных, системы управления базами данных

2.2.6 Внедрение и эксплуатация средств защиты информации

2.2.7 Комплексное обеспечение информационной безопасности и основы информационно-аналитической деятельности

2.2.8 Методы поддержки принятия решений

2.2.9 Методы системного анализа систем информационной безопасности

2.2.10 Организационное обеспечение аттестации объектов информатизации

2.2.11 Современные средства и технологии исследования личности

2.2.12 Технические средства охраны

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ПК-1: Способен выявлять, классифицировать, оценивать угрозы информационной безопасности, в том числе

международной, обрабатывать возникающие риски информационной безопасности, участвовать в работах по

разработке и реализации основ политики международной информационной безопасности, в автоматизированных

(информационных, компьютерных) системах и сетях

ПК-1.1: Выполняет анализ и обработку рисков информационной безопасности, строить модели угроз и

нарушителей, применять комплексный подход к обеспечению информационной безопасности объекта защиты

ПК-1.2: Применяет принципы построения информационных систем и систем обеспечения информационной

безопасности, с учетом современных угроз информационной безопасности, методы их анализа и идентификации,

требованиями по информационной безопасности

ПК-3: Способен разрабатывать и применять методики осуществления аналитической деятельности в средствах

социальной коммуникации в ходе организации и решения задач информационного противоборства

ПК-3.1: Выполняет анализ и обработку рисков информационной безопасности в средствах социальной

коммуникации в ходе организации и решения задач информационного противоборства

ПК-3.2: Принимает участие в построении моделей угроз и нарушителей

В результате освоения дисциплины обучающийся должен

3.1 Знать:

3.1.1 Основы теории информационной безопасности, классификацию и основное содержание нормативных документов

в данной области.

3.2 Уметь:

3.2.1 Использовать полученные навыки по реализации технологий, направленных на обеспечение информационной

безопасности в условиях операционной системы Windows, ее приложений, локальных и общемировых сетей.

3.3 Владеть:

3.3.1 Опытом (навыком) работы с антивирусными пакетами, настройки параметров информационной безопасности в

приложениях – браузерах сети Internet.


