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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Целью и задачами дисциплины «Технические средства охраны» является формирование у будущего бакалавра

общекультурных, профессиональных компетенций, ознакомление с необходимыми сведениями по теории

автоматического управления, их структурой, показателями работы: устойчивостью и качеством.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.В

2.1 Требования к предварительной подготовке обучающегося:

2.1.1 Защищенные информационные системы

2.1.2 Моделирование процессов и систем защиты информации

2.1.3 Производственная (эксплуатационная) практика

2.1.4 Профайлинг в различных сферах деятельности

2.1.5 Сети и системы передачи информации

2.1.6 Системы конфиденциального электронного документооборота

2.1.7 Современные информационные социальные сервисы

2.1.8 Технологии обеспечения информационной безопасности

2.1.9 Основы построения и безопасности баз данных и СУБД

2.1.10 Учебная (ознакомительная) практика

2.1.11 Организационное и правовое обеспечение информационной безопасности

2.1.12 Теория вероятностей и математическая статистика

2.1.13 Современные информационные технологии

2.1.14 Культура информационной безопасности

2.1.15

2.2 Дисциплины и практики, для которых освоение данной дисциплины (модуля) необходимо как

предшествующее:

2.2.1 Гуманитарные аспекты информационной безопасности. Информационное противоборство

2.2.2 Основы управления рисками информационной безопасности

2.2.3 Производственная (технологическая) практика

2.2.4 Информационная безопасность критических информационных структур

2.2.5 Преддипломная практика

2.2.6 Риски информационной безопасности и филосовские основы искусственногоинтеллекта

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-2.1: Способен проводить анализ функционального процесса объекта защиты и его информационных

составляющих с целью выявления возможных источников информационных угроз, их возможных целей, путей

реализации и предполагаемого ущерба

ОПК-2.1.1: Принимает участие в анализе функционального процесса объекта защиты и его информационных

составляющих с целью выполнения комплекса мер по обеспечению информационной безопасности и управления

этим процессом

ОПК-2.1.2: Выполняет анализ угроз и обработку рисков информационной безопасности, формулирует модели угроз

и нарушителей, политики безопасности

ОПК-2.1.3: Применяет комплексный подход к обеспечению информационной безопасности объекта защиты

ПК-1: Способен выявлять, классифицировать, оценивать угрозы информационной безопасности, в том числе

международной, обрабатывать возникающие риски информационной безопасности, участвовать в работах по

разработке и реализации основ политики международной информационной безопасности, в автоматизированных

(информационных, компьютерных) системах и сетях

ПК-1.1: Выполняет анализ и обработку рисков информационной безопасности, строить модели угроз и

нарушителей, применять комплексный подход к обеспечению информационной безопасности объекта защиты

ПК-1.4: Понимает тенденции и направления развития киберпреступности и угроз информационной безопасности

ПК-3: Способен разрабатывать и применять методики осуществления аналитической деятельности в средствах

социальной коммуникации в ходе организации и решения задач информационного противоборства

ПК-3.1: Выполняет анализ и обработку рисков информационной безопасности в средствах социальной

коммуникации в ходе организации и решения задач информационного противоборства
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ПК-3.2: Принимает участие в построении моделей угроз и нарушителей

В результате освоения дисциплины обучающийся должен

3.1 Знать:

3.1.1 Типовые системные решения и основные направления развития систем контроля и управления технологическими

процессами производств;

3.1.2 Основные методы анализа и синтеза систем автоматического регулирования и управления;

3.1.3 Основные элементы автоматики и их функциональное назначение;

3.1.4 Назначение и принципы действия важнейших устройств автоматики.

3.2 Уметь:

3.2.1 Анализировать работу простейших установок и аппаратов и составлять задание на их автоматизацию;

3.2.2 Определять параметры автоматической системы;

3.2.3 Проводить анализ и выбор известных систем регулирования.

3.3 Владеть:

3.3.1 Методами получения основных временных и частотных характеристик систем автоматического управления;

3.3.2 Навыками определения основных характеристик систем автоматического регулирования;

3.3.3 Навыками правильной эксплуатации приборов и систем автоматического регулирования.


