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1. Цели и задачи самостоятельной работы студента (СРС)
Целью самостоятельной работы является закрепление и углубление знаний, полученных студентами на лекциях, подготовка к текущим семинарским занятиям, промежуточным формам контроля знаний (тестированию, контрольным работам и пр.) и к экзамену.

Самостоятельная работа способствует формированию у студентов навыков работы с литературой, развитию экологической культуры для приобретения новых знаний. Наибольший объём самостоятельной работы приходится на те разделы курса, которые не получили достаточного освещения на лекциях.

2. Структура методического обеспечения
Методическое обеспечение самостоятельной работы состоит из:

- определения учебных вопросов, которые студенты должны изучить самостоятельно;

- выбора необходимой учебной литературы, обязательной для изучения;

- поиска дополнительной научной литературы;

- организации консультаций преподавателя со студентами для разъяснения вопросов, вызвавших у студентов затруднения при самостоятельном освоении учебного материала.

Состав разделов структурного плана и отводимое на них время могут варьироваться в зависимости от темы и конкретных обстоятельств. 
По данной дисциплине на самостоятельную работу выносятся  следующие темы:
	№ занятия
	Тема
	Кол-во часов

	1
	Цифровые сети связи
	14

	2
	Надежность и достоверность ВССиТК
	14

	3
	Показатели эффективности ВССиТК
	14

	4
	Защита информации от НСД
	14

	5
	Защита информации от перехвата в системах связи
	16

	
	
	72


Тема 1. Цифровые сети связи

Цель СРС – исследовать интерфейсы системные и ввода-вывода с позиций системного подхода и закрепить знания на практике.
Особое внимание следует обратить внимание на: 1) реализацию цифровых каналов связи; 2) особенности систем передачи недокументированной информации; 3) организацию мобильной сотовой связи; 4) особенности систем транкинговой связи.
Контрольные вопросы

1. Как реализуются цифровые каналы связи? 

2. Что такое цифровой абонентский доступ? 

3. Приведите классификацию систем оперативной связи? 
4. В чем состоит особенность систем передачи недокументированной информации?
5. Как организована мобильная сотовая связь?

6. Охарактеризуйте протокол WAP беспроводного (через сотовый телефон) доступа. 
7. Укажите недостатки WAP.

6. Охарактеризуйте протокол GPRS беспроводного доступа. 
7. Укажите недостатки мобильной сотовой связи.

8. Охарактеризуйте систему транкинговой связи.

9. Укажите возможности и достоинства Интернет-телефонии.

10. Какие средства Интернет-телефонии выполняют оцифровку и кодирование голосового трафика? Какие еще они выполняют функции?
11. Какие факторы  влияют на снижение качества передачи пакетов в сети?
12. Охарактеризуйте Internet Protocol (IP).
Тема 2. Надежность и достоверность ВССиТК
Цель работы – научиться оценивать надежность и достоверность ВССиТК.
Особое внимание следует обратить внимание на: 1) единичные показатели надежности; 2) комплексные показатели надежности; 3) единичные показатели достоверности информации; 4) комплексные показатели достоверности информации.
Контрольные вопросы

1. Что такое надежность ВССиТК? 

2. Что такое достоверность ВССиТК? 

3. Что такое безотказность ВССиТК? 

4. Что такое долговечность ВССиТК? 

5. Перечислите единичные показатели надежности и поясните их.

5. Перечислите показатели безотказности и поясните их.
6. Перечислите показатели ремонтопригодности и поясните их.
7. Перечислите показатели долговечности и поясните их.
8. Перечислите комплексные показатели надежности и поясните их.
9. Перечислите единичные показатели достоверности информации и поясните их.
10. Перечислите комплексные показатели достоверности информации и поясните их.
Тема 3. Показатели эффективности ВССиТК

Цель занятия – научиться оценивать эффективность вычислительных систем, сетей и телекоммуникаций и закрепить знания на практике.

Особое внимание следует обратить внимание на: 1) показатели эффективности; 2) показатели прагматической эффективности; 3) показатели технической эффективности; 4) показатели технико-эксплуатационной эффективности.
Контрольные вопросы

1. Что понимается под эффективностью системы?

2. Что характеризуют показатели эффективности? 
3. Что отражают показатели прагматической эффективности?

4. Перечислите показатели прагматической эффективности.

5. Что отражают показатели технической эффективности?

6. Перечислите показатели технической эффективности.

6. Что отражают показатели технико-эксплуатационной эффективности?

9. Перечислите показатели технико-эксплуатационной эффективности.

10. Как можно определить годовой экономический эффект?  

11. Как определяется коэффициент экономической эффективности капитальных вложений?

12. Как можно определить показатель годовых приведенных затрат?.

13. Как можно определить величину  критерия «минимума полной стоимости владения»?

Тема 4. Защита информации от НСД
Цель СРС – получить первоначальные навыки защиты информации в компьютерных системах, и закрепить знания на практике.
Особое внимание следует обратить внимание на: 1) показатели защиты информации, рекомендованные руководящими документами РФ; 2) способы и средства защиты информации от несанкционированного доступа; 3) организацию межсетевых экранов.

Контрольные вопросы

1. В чем состоит суть защиты от несанкционированного доступа к ресурсам компьютера? 

2. Какие предварительно должны быть решены вопросы при построении системы защиты информации в АС?
3. Какие показатели защиты информации рекомендовано использовать руководящими документами РФ? 
4. Как и кем присваивается один из пяти классов конфиденциальности информации?
5. Что такое межсетевой экран?
6. Какие функции выполняют межсетевые экраны?
7. Как выполняется много уровневая фильтрация трафика?
Тема 5. Защита информации от перехвата в системах связи
Цель СРС – ознакомить студентов с методами защиты информации от перехвата в системах связи и закрепить знания на практике.
Особое внимание следует обратить внимание на: 1) реализацию криптографического закрытия информации; 2) особенности симметричного и асимметричного шифрования; 3) особенности блочных шифров; 4) существующие криптопротоколы.

Контрольные вопросы

1. Как выполняется криптографическое закрытие информации? 

2. В чем состоит особенность симметричного шифрования?

3.Что такое блочный шифр? 

4. В чем состоит особенность поточных шифров?

5. В чем состоит особенность асимметричного шифрования?

6. Какой криптопротокол обычно используется для защиты информации об электронных платежах?

Учебно-методическое обеспечение 

6.1 Основная литература

Пятибратов А. П., Гудыно Л. П., Кириченко А. А. Вычислительные системы, сети и телекоммуникации: Учебник. М.: Финансы и статистика, 2013
6.2. Дополнительная литература

Токарев В.Л. Вычислительные системы, сети и телекоммуникации: Учебное пособие. -Тула.: Промпилот, 2011
6.4 Программное обеспечение и Интернет-ресурсы

1. http://www.itsec.ru – электронный журнал «Информационная безопасность»

2. http:/www.citforum.idknet.com/security/articles – Информационная безопасность - статьи, обзоры, книги.

3

